“Recenio de la Igualdad de oportunidades para mujeres y hombres"
“Afio de fa lucha contra la corupcion e impunidad”

OPINION CONSULTIVA N° 06-2018-DGTAIPD

ASUNTO : Consulta acerca del acceso a bases de datos por parte de la
Unidad de Inteligencia Financiera

REFERENCIA ; Hoja de Tramite N° 5449-2019MSC

FECHA : San Isidro, 04 de febrero de 2019
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1. A través del documento de la referencia, la Unidad de Inteligencia Financiera del Pert(en
adelante, UIF-Per() Perd S.A.C. remitié una consulta detallando lo siguiente:

E.LUNAC.

a. ¢ba UIF-Perd esté facuitada para acceder a la informacién sobre Ia titularidad de
determinados ndmeros telefénicos que poseen los operadores de telefonia
(Telefénica, Claro, Entel Peru, Bitel, entre otros), en el marco de sus investigaciones;
y conforme a los dispuesto en el articulo 3, numeral 2, de la LPDP, y teniendo en
cuenta el articulo 3 de la Ley N° 27693, el articulo 4, numeral 4.3 de su reglamento,
aprobado por Decreto Supremo N° 020-2017-JUS, asi como el Decreto Legislativo
N° 11067

b. ¢Los datos personales a ser recopilados, y, en los que se aplicaria la LPDP, bajo los
supuestos previstos en el articulo 3, numeral 2, de la LPDP, comprenden tanto bases
de datos privadas coma publicas?

. Es preciso sefialar que la Direccion General de Transparencia, Acceso a la Informacion
Pablica y Protecciéon de Datos Personales (DGTAIPD) es la encargada de ejercer la
Autoridad Nacional de Transparencia y Acceso a la Informacion Publica (ATAIP)' vy la
Autoridad Nacional de Proteccion de Datos Personales (APDP)2. Tiene entre sus funciones
absolver las consultas que las entidades o las personas juridicas o naturales le formulen
respecto de la aplicacion de normas de transparencia, acceso a la informacién publica y

L proteccién de datos personales.®

II. ANALISIS
Sobre las funciones de la UIF-Perq

3. El articulo 1 de la Ley N° 27693, Ley que crea la Unidad de Inteligencia Financiera — Per(i
(en adelante Ley N° 27693}, establece que la UIF-Pert tiene autonomia funcional, técnica y

! Decreto Legislativo N® 1353, que crea la Autoridad Nacional de Transparencia y Acceso a la nformacion Pblica, fortalece el
regimen de proteccidn de datos personales y la regulacion de gestion de intereses (publicade el 07 de enero de 2017; Decreto
Supremo N° 013-2017-JUS, que aprueba el Reglamento de Organizacion y Funciones del Ministerio de Justicia y Derechos
Humanos (publicado el 22 de junio de 2017); y Decreto Supremo N° 018-2017-JUS, que aprueba el Reglamento del Decreto
Legislativo N° 1353 (publicado el 15 de setiembre de 2017).

2 Ley N° 29733, Ley de Proteccion de Datos Personales, articulo 32.

% Articulo 71° literal e. del Reglamento de Organizacién y Funciones del Ministerio de Justicia y Derechos Humanos, aprobado

mediante Decreto Supremo N° 013-2017-JUS,
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administrativa, y es la encargada de recibir, analizar, tratar, evaluary transmitir informacion
para la deteccién del lavado de activos y/o del financiamiento del terrorismo, asf como, de
coadyuvar a la implementacion por parte de los sujetos obligados del sistema para detectar
operaciones sospechosas de lavado de activos y/o del financiamiento del terrorismo.

. Entre las funciones asignadas a la UIF —Peru, mediante la Ley N° 27693, se encuentran las
siguientes:

¢ Solicitar informes, documentos, antecedentes y todo otro elemento que estime util para

el cumplimiento de sus funciones, a cualquier organismo piblico del Gobierno Nacional,
a los Gobiernos Regionales y Locales, instituciones y empresas pertenecientes a éstos,
y en general a toda institucion o empresa del Estado sin excepcién ni reserva alguna,.
en el marco de lo establecido en |la Constitucion Politica del Perd, y a todas las personas
naturales o juridicas privadas, quienes estén obligados a proporcionar Ia informacién
requerida bajo responsabilidad. Dicha informacién debe ser de acceso y manejo '
exclusivo del Director Ejecutivo de la UIF, para lo cual establece un procedimiento
especial que resguarde dicha informacion.
En los casos que la UIF-Perl considere necesario, podra solicitar acceso a base de
datos, informacién que sera proporcionada a través de enlace electronico. No puede
oponerse a la UIF-Per( reserva alguna en materia de acceso a la informacion, dentro
de las limitaciones establecidas en la Constitucién Politica del Perd, bajo
responsabilidad. (Articulo 3, numeral 1, de la Ley N° 27693)

o Solicitar, recibir, requerir ampliaciones y analizar informacién sobre las operaciones
sospechosas que le reporten los sujetos obligados a informar por la Ley N° 29038 y sus
organismos supervisores, o las que detecte de la informacion contenida en las bases de
datos a las que tiene acceso. (articulo 3, numeral 3, de la Ley N° 27693).

5. Con lafinalidad de regular las solicitudes de informacién, mediante Resolucién SBS N* 1999-
2016, se aprobaron disposiciones normativas para la atencién de solicitudes de informacion
que efecttie la UIF-Pert a las entidades publicas, personas naturales y juridicas sefialadas
en la Ley N° 27693, modificada por el Decreto Legislativo N° 1106, estableciendo en el
articulo 1 lo siguiente:

“1.1 La UIF-Per( puede solicitar informacion, ampliacién o precisién de informacion, al
amparo de lo dispuesto por el inciso 1 del articulo 3 de la Ley N° 27693 y la Cuarta
Disposicién Complementaria Final del Decreto Legislative N° 1106, a las personas
naturales, personas juridicas o entidades publicas, las cuales deben suministrar la
informacién requerida (entidad suministrante). Las solicitudes de la UIF-Peru se
efecttian mediante oficio, oficio muitiple u otro medio que determine la SBS, en el cual
se debe indicar el tipo de informacién y/o documentacion requerida, asi como el medio
electrénico, periodicidad, plazo y demas instrucciones para el envio de la informacion.
1.2 La informacidn que se solicite puede incluir el acceso a registros, bancos o bases
de datos con que cuente la entidad suministrante, entre otras especificaciones. En estos
casos, la UIF-Pera coordina con la entidad suministrante respectiva para establecer los
procedimientos o mecanismos correspondientes para el acceso a los registros, bancos
o bases de datos.

(.”
6. La Ley N° 27693 establece supuestos en los que la UIF debe solicitar autorizacion judicial,

para obtener cierta informacién, especificamente para tener acceso al secreto bancario y la
reserva judicial:

Pagina2de5



AC. .
“LUN t

T

nales

“Articulo 3-A.- Acceso al secreto bancario y la reserva tributaria con autorizacién judicial
3-A.1. La UIF-Perq, siempre que resulte necesario y pertinente en el caso que investiga, puede
solicitar, al Juez Penal competente del lugar donde tiene su domicilio principal [a
Superintendencia de Banca, Seguros y Administradoras Privadas de Fondos de Pensiones, el
levantamiento del secreto bancario y la reserva tributaria.

3-A.2. El Juez Penal competente debe resolver la solicitud de la UIF-Pert en forma reservada,
sin audiencia ni intervencidn de terceros; y, dentro de un plazo de cuarentaiocho (48) horas
contado desde la presentacion de la solicitud. Si la solicitud es rechazada procede recurso de
apelacién. Este recurso se tramita y resuelve dentro de un plazo de cuarentaiocho (48) horas de
presentado el recurso.

.y

" ﬁeo re la aplicacién de las disposiciones de LPDP a la UIF en el marco de sus funciones

ara establecer si la recopilacion de datos personales, en este caso el nombre de los
tulares de determinados nimeros telefénicos, realizada por la UIF-Pert, esta dentro del
ambito de aplicacién de la LPDP, es necesario reparar en el articulo 1 de la Ley N° 27693,
que sefala dos objetos de ia UIF-Pera:

» Recibir, analizar, tratar, evaluar y transmitir informacion para la deteccién del lavado de
activos yfo del financiamiento del terrorismo.

e Coadyuvar a la implementacién por parte de los sujetos obligados del sistema para
detectar operaciones sospechosas de lavado de acfivos y/o del financiamiento del
terrorismo®.

En cumplimiento de dichos objetives, es que la UIF-Pert desempefia las funciones
detalladas en el articulo 3 de la Ley N° 27693, tales como la de solicitar a entidades pablicas
y privadas documentacién e informacion que sea (til para el cum plimiento de las mismas?®.

Al respecto, se debe tener presente que el concepto de “Lavado de Activos” constituye un
| conjunto de delitos que fueron desarrollados en una ley penal especial, el Decrato Legislativo
N° 1108, Decreto Legislativo de lucha eficaz contra el lavado de activos y ofros delitos

m.éc};Né.ALEZ > relacionados a la mineria ilegal y al crimen organizado; entre ellos podemos contar los actos

de conversién y transferencia, de ocultamiento y tenencia, asi como el movimiento en
territorio nacional de dinero o titulos valores de origen ilicito.

* Ley N° 27693, Ley que Crea la Unidad de Inteligencia Financiera

“Articulo 1.- Objeto de la Unidad de Inteligencia Financiera del Peri

Créage la Unidad de Inteligencia Financiera del Per, que también se le denomina UIF-Perqd, con personeria juridica de derecho
publice, con autonomia funcional, técnica y administrativa, encargada de recibir, analizar, tratar, evaluar y transmitir informacién
para la deteccion del lavado de activos y/o del financiamiento del terrorismo, asi como, de coadyuvar g la implementacion por parte
de los sujetos obligados del sistema para detectar operaciones sospechosas de lavado de activos y/o del financiamiento del
terrorismo; con pliego presupuestal adscrito a la Presidencia del Consejo de Ministros.”

¥ Ley N° 27693, Ley que Crea [a Unidad de Inteligencia Financiera

“Articulo 3.- Funciones y facultades de la UIF-Pera

La UIF-Pert tiene fas siguientes funciones y facultades:

1. Solicitar informes, documentos, antecedentes y todo otro elemento que estime Uil para el cumplimiente de sus funciones, a
cualquier organismo ptiblico del Goblerno Nacional, a los Gobiernos Regionales y Locales, instituciones Yy empresas pertenecientes
a éstos, y en general a toda institucion o empresa del Estado sin excepcién ni reserva alguna, en el marco de lo establecido en la
Constitucion Politica del Perly, y a todas las personas naturales o juridicas privadas, quienes estan obligados a proporcionar |a
informacion requerida bajo responsabilidad. Dicha informacitn debe ser de acceso y manejo exclusivo del Director Ejecufivo de [a
UIF, para lo cual establece un procedimiento especial que resguarde dicha informacion.

En los casos que fa UIF-Pert considere necesario, podra solicitar acceso a base de datos, informacion que sera praporcionada a
fravés de enlace electrénico. No puede oponerse a la UIF-Pend reserva alguna en materia de acceso a la informacién, dentro de
las limitaciones establecidas en la Constitucion Politica del Perg, bajo respensabilidad.”
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Asi también, es necesario precisar que el financiamiento del terrorismo se encuentra previsto
como un delito en otra norma especial, el Decreto Ley N° 25475, en cuyo articulo 4-A se
describe tal tipo penal como la provision, aporte y recoleccién de bienes y fondos de origen
licito o ilicito con la finalidad de cometer actos terroristas o actos conexos.

. Estando claro que el objeto de la UIF-Perl se encuentra relacionado a la investigacion de

dos tipos de delitos, es pertinente citar el articulo 3, numeral 2, de la LPDP, que refiere a
aquelios asuntos que exceden su &mbito de aplicacion:

“Articulo 3. Ambito de aplicacién

La presente Ley es de aplicacion a los datos personales contenidos o destinados a ser
contenidos en bancos de datos personales de administracién piblica y de administracion
privada, cuyo tratamiento se realiza en el territorio nacional. Son objeto de especial
proteccién los datos sensibles.

Las disposiciones de esta Ley no son de aplicacién a los siguientes datos personales:

(...}

2. A los contenidos o destinados a ser contenidos en bancos de datos de administracion

publica, solo en tanto su tratamiento resulte necesario para el estricto cumplimiento de

las competencias asignadas por ley a las respectivas entidades publicas, para la defensa
- pacional, seguridad pablica, y para el desarrollo de actividades en materia penal para la

investigacién v represién del delito.” (El subrayado es nuestro)

12. En ese sentido, al tratarse de una recopilacién de datos personales con fines involucrados

a investigaciones en materia penal, encaminadas a la deteccion de delitos, en el marco de
las competencias de la UIF-Pert, el tratamiento de datos® materia de consulta no forma
parte del ambito de aplicacion de la LPDP y su reglamento, por lo que fa UIF Pert no
requiere cumplir con las disposiciones establecidas en la LPDP y su reglamento, tales
como la obligacién de solicitar el consentimiento de los titulares de datos personales
establecidas en los articulo 57 y articulo 13, inciso 13.5, de la mencionada ley.

13. Cabe mencionar que los tratamientos de datos personales que realiza la UIF-Peri que

estan exentos del ambito de aplicacion de la LPDP son aquellos que se realiza en el marco
de las funciones destinadas a coadyuvar en la investigacion y deteccién de los delitos de
lavado de activos y financiamiento del terrorismo. En ese sentido, si la UIF-Peru requiere
utilizar los datos personales recopilados para otras finalidades, debera sujetarse a las
disposiciones sefialadas en la LPDP y su reglamento.

¢ £ articulo 2, numeral 19 de la LPDP define Tratamiento de datos personales como “Cualquier operacion o procedimiento
técnico, autematizade o no, que permite la recopilacion, registro, organizacion, almagenamiento, conservacion, elaboracion,
modificacion, extraceion, consulta, utilizacién, blogueo, supresion, comunicacién por transferencia o por difusion o cualquier otra
forma de procesamiento gue facilite el acceso, correlacion o interconexidn de los datos personales™.

7 Articulo 5 de la LPDP. Principio de consentimiento
“Pgra el tratamiento de los datos personales debe mediar el consentimiento de su fitular.”
Articule 12 de la LPDP. Alcances sobre el tratamiento de datos personales
“13.5 Los datos personales solo pueden ser objeto de fratamiento con consentimiento de su titular, salvo ley autoritativa al respecto.

—

El consentimiento debe ser previo, informado, expreso e inequivoce. © i -

¥ .
f
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Respecto a la entrega de datos personales por parte de entidades pdblicas y privadas a la
UIF, en el articulo 3, numeral 1, de Ley N° 27693 se establece que la UIF puede solicitar
informacién tanto a entidades publicas como privadas y personas naturales, las cuales
estan obligadas a proporcionar dicha informacién. En esa linea, el articulo 4, inciso 4.1, del
Reglamento de la Ley N° 27893, aprobado mediante Decreto Supremo N° 20-2017-JUS,
establece que “cualquier entidad pUblica, persona juridica o persona natural, esta obligada
a atender oportunamente las solicitudes de informacién que realice la UIF-Pert para el
cumplimiento de sus funciones, incluyendo el acceso a registros, bancos o bases de datos
con las que cuente, salvo la informacion que se encuentre dentro de las limitaciones
establecidas en la Constitucién Politica del Pert, garantizando su exactitud y veracidad,
considerando lo dispuesto en las normas reglamentarias que emita la SBS.”

Por lo tanto, |as entidades publicas, privadas y personas naturales que realizan tratamiento
de datos personales, a las que la UIF les requiere informacion en el marco de sus
funciones, deben entregarla conforme a Ley, sin necesidad de obtener el consentimiento
del titular del dato personal; puesto que de acuerdo al articulo 14, numeral 10, de la LPDP
no se requiere el consentimiento del titular del dato personal “cuando el tratamiento sea
para fines vinculados al sistema de prevencion de lavado de activos y financiamiento del
terrorismo U otros que respondan a un mandato legal®; precisamente las funciones de la
UIF-Perd.

|. CONCLUSIONES

., GONZALEZ L
1.
v

La UIF-Pert esta facultada para acceder a datos personales contenidos o destinados a ser
contenidos en bancos de datos personales de titularidad puablica o privada, como por
ejemplo los nombres de los titulares de nimeros telefonicos que poseen los operadores de
telefonia, en el marco de sus funciones.

Los tratamientos de datos personales, incluyendo la recopilacién de datos personales
contenidos o destinados a ser contenidos en bancos de datos personales de titularidad
publica o privada, que realiza la UlF en el marco de sus funciones relacionadas a
investigaciones de delitos de lavado de activos y financiamiento del terrorismo no se
encuentra dentro del ambito de aplicacion de la LPDP.

. Las entidades pUblicas y privadas a las que la UIF-Peru les solicita informacién en el marco

de sus funciones estan obligadas a entregarla conforme a lo sefialado en la L.ey N° 27693
y no requieren solicitar el consentimiento de los titulares de datos personales.

Dirzcton General de iz Direceion Genefal d

Transparencie, Accest  1a informacidn Pdblica y
Pratecsian de Dalos Personales

nisterlo de Justicia y Derechos Humanas
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SUPERINTENDENCIA
DE BANCA, SEGUROS Y AFP
Republica del Perd

San Isidro,23  de enero de 2019

OFICIO N2 125-2018-8BS

Sefior

EDUARDO LUNA CERVANTES

Director General

Direccion General de Transparencia, Acceso a la Informacion Plblica y Proteccion de Datos Personales
Ministerio de Justicia y Derechas Humanos

Scipion Liona 350, Miraflores

Referencia: Oficio N° 32 ~ 2019 = JUS/DGTAIPD Y QOpinién Consultiva N° 60-2018- DGTAIPD
De mi especial consideracion: ' | -

Es grato diriginme a usted a fin de saludarlo; y, a la vez, solicitarle, en el marco de sus funciones; y, teniendo
en consideracion fa Opinion Consultiva de la referencia, absolver las siguientes consultas:

1. ¢La UIF-Per(l esta facultada para acceder a fa informacion sobre la titularided de determinados
nimeros telefonicos que poseen los operadores de telefonia (Telefonica, Claro, Ente! Per(, Bitel, enfre
otros), en el marco de sus investigaciones; y, conforme a lo dispuesto en &l articulo 3, numeral 2, de la
LPDP, y teniendo en cuenta el articulo 3 de la Ley Ne 27693, el articulo 4, numeral 4.3 de su
Reglamento, aprobado por Decreto Supremo 020-2017-JUS, asi como el Decreto Legistativo N° 11067

2. iLos datos personales a ser recopitados, y, en los que no se aplicaria la LPDP, bajo los supuestos
previstos en el articulo 3, numeral 2, de la LPDP, comprenden tanto bases de datos privadas como
pliblicas?

Sin ofro particular, es propicia 1a oportunidad para expresarle mi especial consideracion y estima personal.

Aientamente,

Superintendents
Unidad de Intelig

FG-YM/epc.

Av. Salaverry N° 2555 - Lima 27 - Perti Teif. : (511)6300000 Fax: (511} 6309234



